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l. Dane identyfikacyjne kontroli

K/16/002 - Ocena postepu wdrozenia wybranych wymagait natozonych na systemy
informatyczne przez rozporzadzenie Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnosci — realizacja wnioskdw pokontrolnych z kontroli nr P/14/004.

Najwyzsza lzba Kontroli
Delegatura w Szczecinie

Artur Matejko, st. inspektor k.p., upowaznienie do kontroli nrLSZ/2/2016 zdnia
7.04.2016 . {(dowdd: akta kontroli str. 1-2)

Urzgd Miasta w Szczecinku, Plac Wolnosci 13, 78-400 Szczecinek (dalej Urzad).

Jerzy Hardie - Douglas, Burmistrz Miasta Szczecinek,
(dowdd: akta kontroli str. 3-5)

Il. Ocena kontrolowanej dziatalno$ci

Burmistrz Miasta Szczecinek zrealizowal wnioski  zawarte w  wystapieniu

pokontrolnym z dnia 3 pazdziernika 2014 r., z kontroli nr P/14/004 Wdrazanie

wybranych wymagan dolyczacych systemow teleinformatycznych, wymiany

informacji w postaci efektronicznej oraz Krajowych Ram Interoperacyjnodcei na

przykladzie niektorych urzedow gmin migjskich i miast na prawach powiafu.?

W Urzedzie zrealizowano zadania okreSlone w rozporzadzeniu Rady Ministrow

z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych3, tj.;

e dostosowano system pn. FK-2 do minimalnych wymogow interoperacyjnosci
(stosownie do wymogu § 5 ust. 3 pkt 3 rozporzadzenia KRI);

e przeprowadzano w odstepach pdlrocznych przeglady postanowien Polityki
bezpieczenstwa informacii;

¢ Uniemozliwiono instalowania oprogramowania przez uzytkownikéw niebedacych
pracownikami stuzb informatycznych (zgodnie z § 20 ust. 2 pkt 4 oraz pkt 7 lit. ¢
rozporzadzenia KRIY;

e przeszkolono pracownikéw zaangazowanych w proces przetwarzania informacii
{zgodnie z wymogiem § 20 ust, 2 pkt 6 rozporzadzenia KRI).

Natomiast przy realizacji zadan okre$lonych w rozporzadzeniv KRl nie
przeprowadzono w Urzedzie okresowego audytu wewnetrznego w  zakresie
bezpieczenistwa informacji, co stanowilo naruszenie § 20 ust. 2 pkt 14
rozporzgdzenia KR

! Nejwyisza |zba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowodci,
negatywna. Jezeli sformulowanie oceny ogélngj wediug proponowane] skali byleby nadmiernie utrudnions, albo taka osena
nie dawataby prawdziwego obrazu funkejonowania kontrolowanej jednostki w zakresie objstym kontrola, stosuje sie oceng
opisowa, badz vzupeinia oceng ogoing o dodatkowe objadnienie.

2 Wystapienic pokontrolne z dnla 3.10.2014 r., znak L.SZ-4101-011-01/2014; P14/004.

3Dz z 2016 r. poz. 113; 2wane dale] rozperzadzeniem KRI
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego

1. Realizacja wnioskéw pokontrolnych?,

14. W wyniku przeprowadzonych w dniu 13.04.2016 r. ogledzin ustalono, ze
uzytkowany w Urzedzie system, stuzacy do rejestracji mandatow pn. FK-25, spetniat
minimalne wymogi interoperacyjno$ci w zakresie wspdlpracy z innymi systemami
informatycznymi funkcjonujgcymi w Urzedzie, tj. wymogi okre$lone w § 5 ust. 3 pkt
3 rozporzadzenia KRI. Ustalono m.n, ze system FK-2 komunikowal sie
jednostronnie z systemem Besti@ stuzacym do zarzadzania finansami w Urzedzie,
poprzez funkcjonalno$¢ wyprowadzania danych w formacie xmie.

Ponadto system FK-2 posiadal funkcjonalno$¢ (w formie komunikacji jednostronnej)
zaczytywania pliku z danymi (opcja programu Zaczyfaj przypisy z programu e-
mandat). Operator systemu po olrzymaniu za posrednictwem poczty elekironicznej
zaszyfrowanege pliku od Strazy Miejskiej w Szczecinku, uruchamiat ww. opcje
zaczylujacq automatycznie plik.

Zapis danych wyjSciowych, po wygenerowaniu pliku z systemu FK-2, spehial
warunek okreslony w zalaczniku nr 2 do rozporzadzenia KR, dotyczaey mozliwosci
zapisywania danych w jednym z formatow wymienionych w tym zalgczniku, zgodnie
z przepisem § 18 ust. 1 rozporzadzenia KRI.

(dowdd: akta kontroli str. 76-78)

1.2. W badanym okresie, tj. od 1 listopada 2014 r. do 18 kwietnia 2016 r,
w Urzedzié obowigzywala, zatwierdzona przez Burmistrza, Polityka Bezpieczenstwa
Informagii’. Jako administrator danych w PBI wyznaczony zostat Burmistrz Miasta
Szczecinek. Administratorem  Bezpieczefistwa Informacji  wyznaczona zostata
Joanna  Gawrych, Dyreklor Wydzialu  Organizacyjnego8.  Administrator
Bezpieczenstwa Informacji (ABI) odpowiadat rowniez za przeglad PBI wykonywany
nie rzadziej niz raz na sze$¢ miesigcy.

Przeglady postanowiet PBl zostaly przeprowadzone przez AB| w dniach: 20-
30.12.2014 r; 6-7.07.2015 r. i 27.11.2015 1. Ustalono, ze nie wystepowala
konieczno$¢ przeprowadzenia aktualizacji PBI.

(dowdd: akta kontroli str. 28-56, 60a-60b)

1.3. W wyniku przeprowadzonych w dniu 11.04.2016 r. ogledzin losowo wybranych
5 z 86 stanowisk komputerowych, uzytkowanych przez pracownikdw nienalezacych
do stuzb informatycznych Urzedu, ustalono, ze uzytkownicy ci nie posiadali
uprawnien administratora systemu na uzywanych przez nich komputerach. Konto
,G08¢" na stanowiskach kompulerowych objelych ogledzinami bylo wylgczone.®
Osoby te nie posiadaly uprawniet do zainstalowania oprogramowania, stosownie do
wymogu § 20 ust. 2 pkt 4 oraz pkt 7 lit. ¢ rozporzadzenia KR

{dowdd: akta kontroli str. 74-75)

4 Kentrola nr PA14/004 przeprowadzona w It i IV kwarale 2014 r. przez Delegature NIK w Szczecinle w Urzedzie Miasta
w Szozecinku w ramach temalu: ,Wdrazanie wybranych wymaga dolyczacych systeméw teleinformatycznych, wymiany
Informacii w postaci efeklronicznef oraz Krajowych Ram Inleroperacyino$ci na przykladzie niekibrych urzgddw gmin
migjskich | miast na prawach powiatu”, w veyniku kiorej sformulowano 4 wnioski pokontrolne.

5 Wersja programu 1.1.9a z dnia 21.04.2015 .

§ W opcjach programu: Eksport w formacie XML/Sprawozdanie o dochodach Rb-27s; ,Eksport v formacie XML/Spravozdanie
o wydatkach Rb-28s",

T Zatagznik nr 2 do zarzgdzenia Burmistrza Nr 652014 z dnia 24 czerwca 2014 r., dalg) PBI.

8 Zarzadzeniem Nr 83f2015 Burmistrza Miasta Szczecinek z 30.06.2015 r. poworano Administralora Bezpieczenstwa Informacii
{AB]) w Urzedzie. Uprzednic obowigzywato zarzadzenie Nr 66/2014 r. z 24.06.2014 r. w sprawie wyznaczenia ABI.

9 Zalecenia zawarle w zakaczniku A do normy PN-ISOEC 27001:2013 w punkcle A.12.6.2. stanowia, ze nalezy ograniczyt
i kontrolowat przyznawanie i korzystanie z przywilejéw w systemach informatycanych.
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Ustalone
nieprawidlowosci

1.4, W Urzedzie przeprowadzono szkolenie dla pracownikdéw zaangazowanych
W proces przetwarzania informacji'® w dniach 23.10. i 20.11.2014 r. Szkolenie
z zakresu polityki bezpieczenstwa informacji, ochrony danych osobowych
przeprowadzone zostalo 231 24.02.2015 .
Nowo zatrudnieni pracownicy w 2016 r. (2 osoby) zostali przeszkoleni przez ABI
w zakresie szyfrowania dyskéw, szyfrowania kluczy USB, dostepu do systemow IT
po podaniu hasta.

(dowdd: akta kontroli str. 63-71)

1.5. W badanym okresie przeprowadzono trzy analizy ryzyka bezpieczerstwa
informacji!!, co bylo zgodne z § 20 ust. 2 pkt 3 rozporzadzania KRI. W ich wyniku
Urzad nie stwierdzit utraty poufnoéci, dostepnoéci oraz integralnosci informacii.

W latach 2015 - 2016 (do dnia zakoriczenia kontroli -18.04.) w Urzedzie nie
przeprowadzono okresowego audytu wewnetrznego w zakresie bezpieczefistwa
informacii (wymog § 20 ust. 2 pkt 14 rozporzadzenia KRI). Ostatni okresowy audyt
wewnelrzny w zakresie bezpieczenstwa informacji zostat przeprowadzony
30.07.2014 r.

(dowdd: akta kontrali str. 57-60, 84)

W dzialalnodci  kontrolowansj jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujace nieprawidlowosci:

W okresie 2015 ~ 2016 (do dnia zakoriczenia kontroli - 18.04.} nie przeprowadzono
okresowego audytu wewnelrznego w zakresie bezpieczefistwa informacji, co
stanowito naruszenie § 20 ust. 2 pkt 14 rozporzadzenia KRI. Zgodnie z tym
przepisem,  zarzgdzanie  bezpieczenstwem informacji  realizowane  jest
w szczegolnoSel przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje | egzekwowanie m.in. zapewnienia
okresowego audytu wewnetrznege w zakresie bezpieczenistwa informacji nie
rzadziej niz raz w roku.

(dowod: akta kontroli str. 57-60, 84)

Burmistrz Miasta Szczecinek wyjasnit, ze osobag przeprowadzajaca audyt w zakresie
bezpieczenstwa informacji jest Audytor wewnetrzny, W 2015+, Pani Audytor nie
przeprowadzita ww. zadania, poniewaz przebywata na zwolnieniu lekarskim,
a nastgpnie na urlopie macierzyfiskim. Powyzsze zadanie audytowe nie zostalo
ujgte w planie audytu na 2015 . i planie audytu na 2016 r,, ale zadanie audytowe
w zakresie bezpieczenstwa informacji zostanie przeprowadzone w tym roku, po
powrocie Pani Audytor do pracy.

(dowdd: akta kontroli str. 82)

Urzad zrealizowat wnioski sformulowane w wystapieniu pokontrolnym z dnia
3 pazdziernika 2014 1. w zwiazku z kontrolg nr P/14/004 Wdrazanie wybranych
wymagai dolyczacych systemow teleinformatycznych, wymifany informacji w postaci
elektronicznef oraz Krajowych Ram Interoperacyjnosci na przykfadzie niekt6rych
urzedow gmin migjskich i miast na prawach powiatu.

Ustalenia kontroli wykazaly jednak nieprawidiowo$¢ przy realizacji, w badanym
okresie, zadan okreSlonych w rozporzadzeniv KRI, . nie przeprowadzono
w Urzgdzie okresowego audytu wewnefrznego w zakresie bezpieczenstwa
informacji, co stanowilo naruszenie § 20 ust. 2 pkt 14 rozporzadzenia KRI.

10 Srkolenie przeprowadzone w Urzedzie na podstawie umowy OR.2403.62.2014 r. z dnla 26.1.0.2014 r. w ramach tematu;
»Ochrona danych oscbowych w jednostkach samorzadu tervloriatnego”,
1 Analizy przeprowadzone w dniach: 30.12.2014 r, 7.07.2016 . 127.11.2015 r,
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Whioski pokonirelne

Prawo zgloszenia
zastrzezen

Ohowigzek
poinformowania

NIK o sposobie wyko
nania wniosku

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalert kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'2, wnosi o wykonywanie okresowych audytow
wewnetrznych w zakresie bezpieczenstwa informacii.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z arl. 54 ust. 11 2 ustawy o NIK kierownikowi jednostki kontrolowanej
przysiuguje prawo zgloszenia na pidmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. ZastrzeZenia zgtasza sig
do dyrektora Delegatury NIK w Szczecinie.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od dnia ofrzymania wystapienia pokontrolnego, o sposobie
wykonania wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezet do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastizezen w catosci lub zmienionego wystapienia pokontrolnego.

Szczecin, dnia 49 maja 2016 1.

Najwyzsza |zba Kontroli
Delegatura w Szczecinie

Kontroler Dyrektor
Artur Matejko
st. inspeklor K.p.

1207,1), z 2015 1. poz. 1085; dalej: ustawa o NIK,





